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QUICK READ
die kantonalen Steuerbehérden von Amtes wegen die Angaben in den

Als Bestandteil des Unfersuchungsgrundsatzes prifen

Steuererklarungen auf Korrektheit und Vollstandigkeit. Im Rahmen der
Automatisierung des Veranlagungsverfahrens bildet die Automatisierung
dieser Prufung einen wesentlichen Schritt. In Deutschland werden zu die-
sem Zweck Risikomanagementsysteme eingesetzt. Diese sondern risiko-
behaftete Steuererkldrungen automatisiert aus, um sie der Priafung durch
eine naturliche Person zuzufthren.

Auch in der Schweiz ist der Einsatz solcher Systeme grundsatzlich vor-
stellbar. Allerdings bestehen diesbezuglich grundrechtliche und daten-
schutzrechtliche Herausforderungen. So bedeutet etwa der Abgleich von
SteuererklarungenmitanderenSteuererklarungeneine Weiterverwendung
und somit aus datenschutzrechtlicher Sicht allenfalls unzuldssige
Zweckanderung der Daten. Eine Risikoanalyse, die der Bewertung der
wahrheitsgetreuen Angaben in der Steuererkldrung dient, kann ausser-
dem ein Profiling im Sinne des revidierten Datenschutzgesetzes darstel-
len und bedarf deshalb einer gesetzlichen Grundlage.
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1. Einleitung

Die Digitalisierung in den Steuerverwaltungen und
insbesondere die Automatisierung des Steuerver-
fahrens schreiten voran.2 Der Bundesrat hat im Mai
2020 vorgeschlagen, im Bereich der Verrechnungs-
steuer, der Mehrwertsteuer und der Stempelabgaben
eine Verpflichtung zum elektronischen Verkehr mit
der eidgendssischen Steuerverwaltung einzufiihren. 2
Im Juni 2021 wurden die Kantone verpflichtet, elekt-
ronische Steuerverfahren anzubieten.® Dies betrifft
insbesondere die Mdaglichkeit des (vollstandig) elek-
tronischen Einreichens der Steuererkldrung sowie die
elektronische Eréffnung der Veranlagungsverfligung
durch die Steuerbehérde. Mit Letzterem werden die
kantonalen Veranlagungsverfahren im Bereich der di-
rekten Bundessteuern weitgehend digitalisiert. Dies
bildet die Basis fiir weitere Digitalisierungsschritte bis
hin zu vollstandig automatisierten Veranlagungsver-
fahren, in denen die Veranlagung durch den Einsatz
von Algorithmen und nicht mehr durch Menschen
vorgenommen wird. 2

9 Dieser Aufsatz entstand im Rahmen des von der Mercator

Stiftung geforderten Projekts «Nachvollziehbare Algorithmen:

Ein Rechtsrahmen fiir den Einsatz von Kunstlicher Intelligenz»,
online aufgerufen am 17. Februar 2023 unter: <https://ius.unibas.ch/
de/e-piaf/nachvollziehbare-algorithmen/>. Die Autorinnen

danken Prof. Dr. Luzius Cavelti LL.M. RA, eidg. dipl. Steuerexperte,
Prof. Dr. Beat Rudin, Datenschutzbeauftragter Basel-Stadt und
Dr.Christian Ulbrich, Geschaftsfuhrer e-PIAF, fur ihre inhaltlichen
Ruckmeldungen zum Text sowie B.A. Anna-Lia K&slin-Tanduo

fur die sprachliche Durchsicht.

2 Siehe die Medienmitteilung des Bundesrates vom 20.5.2020,

online aufgerufen am 17. Februar 2023 unter: <https://www.admin.
ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-79192.
html>. Dies soll schrittweise vonstattengehen, siehe die Medien-
mitteilung des Bundesrates vom 0311.2021, online aufgerufen am
17.Februar 2023 unter: <https://www.admin.ch/gov/de/start/doku-
mentation/medienmitteilungen.msg-id-85713.html>.

% Siehe den Schlussabstimmungstext zum Bundesgesetz

Uber elektronische Verfahren im Steuerbereich vom 18. Juni 2021
(Art.104a Bundesgesetz vom 14. Dezember 1990 Uber die direkte
Bundessteuer), online aufgerufen am 17. Februar 2023 unter:
<https://www.parlament.ch/centers/eparl/curia/2020/20200051Schluss-
abstimmungstext.pdf>.

% Siehe zur Terminologie vollautomatisierter Verfahren Braun

Binder Nadja, Vollautomatisierte Verwaltungsverfahren im all-
gemeinen Verwaltungsverfahrensrecht? Der Gesetzesentwurf zur
Modernisierung des Besteuerungsverfahrens als Vorbild fur vollau-
tomatisierte Verwaltungsverfahren nach dem VwVfG, NVwZ 2016,
S.960 ff,, S.960; zum Begriff des Algorithmus Zweig Katharina, Ein
Algorithmus hat kein Taktgefthl: Wo knstliche Intelligenz sich irrt,
warum uns das betrifff und was wir dagegen tun kénnen,

Munchen 2019, Kapitel 3.

s.3 Algorithmisch Uberpriifte Steuererklarung im ordentlichen gemischten Veranlagungsverfahren



zsis) 30.03.2023

Bei einer solchen Vollautomation des Veranlagungs-
verfahrens muss - genauso wie im reguldren Veran-
lagungsverfahren - sichergestellt sein, dass die durch
die steuerpflichtige Person eingereichte Steuererkla-
rung geprift wird. Die vollstdndig automatisierte
Veranlagung darf nicht dazu fiihren, dass fehlerhafte
Sachverhaltsangaben die Grundlage fir die Veran-
lagungsverfligung bilden. Auch diese Prifung wird
vermehrt mithilfe von Algorithmen durchgefihrt.
Internationale Entwicklungen zeigen, dass Steuer-
behérden maschinelle Lernverfahren einsetzen, um
Steuererkldrungen zu Uberprifen und Steuerbetrug
aufzudecken.® Dazu werden nicht nur Daten genutzt,
die auf konventionellem Weg - beispielsweise durch
die Mitwirkung der steuerpflichtigen Personen - er-
hoben werden. So erlaubt etwa ein im Jahr 2021 er-
lassenes Dekret den franzésischen Steuerbehérden,
verschiedene Online-Plattformen zu durchsuchen,
um Beweise fur Steuerbetrugsfalle zu ermitteln. 2 Die
Vermutung liegt nahe, dass auch in der Schweiz mit
zunehmender Automatisierung des Steuerverfahrens
eine zunehmende Automatisierung der Uberpriifung
der Steuererkldrungen stattfindet. 2

Die digitalisierten bzw. automatisierten Steuerverfah-
ren, insbesondere die dabei notwendige Uberpriifung
der zugrunde gelegten Daten, haben den Anforderun-
gen der Bundesverfassung (BV) und den einschlégi-
gen gesetzlichen Vorgaben zu gentigen.

Der vorliegende Beitrag zeigt in einem ersten Schritt
kursorisch die Entwicklung der Automatisierung des
Steuerverfahrens auf (2.). Daraufhin wird die automa-
tisierte Datenerhebung im Steuerverfahren genauer
betrachtet (3.). Schliesslich werden die Uberpriifung
der Steuererkldrung auf Plausibilitdt im automatisier-
ten Veranlagungsverfahren und die damit einherge-
henden grundrechtlichen und datenschutzrechtlichen
Konsequenzen untersucht (4.). Abschliessend wird ein
Fazit gezogen (5.). Im vorliegenden Beitrag werden
beispielhaft die Rechtsgrundlagen der Kantone Ba-
sel-Stadt (BS), Bern (BE), Obwalden (OW) und Zirich
(ZH) herangezogen.
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2. Schrittweise Automatisierung

Automatisierungsbestrebungen im Steuerverfahren
sind kein Phanomen des 21. Jahrhunderts. Eine gewis-
se Standardisierung des Steuerprozesses geht bereits
auf die Urspriinge des heute geltenden Abgaberechts
zurlick. Dazu zahlen insbesondere verpflichtende
Steuererklarungsformulare, 2 um Effizienz zu steigern
und Verstandlichkeit zu férdern (Form- bzw. Formu-
larzwang 22).

Mitte des 20.Jahrhunderts wurde im Rahmen des
beginnenden rechtswissenschaftlichen Diskurses
deutlich, dass die computergestiitzte Automatisie-
rung insbesondere in jenen Bereichen sinnvoll ist, in
denen es um Kalkulationen geht.X2 Die Prozessauto-
matisierung bildete bereits damals einen zentralen
Bestandteil der Diskussion um die allgemeine Ver-
waltungsdigitalisierung.l' Dazu waren insbesondere
jene Bereiche der o6ffentlichen Verwaltung geeignet,
in denen weitestgehend standardisiert eine grosse

9 Siehe die Ubersicht der Universitar Antwerpen zum Einsatz

von Kunstlicher Intelligenz durch die europaischen Steuer-
behorden, online aufgerufen am 17. Februar 2023 unter: <https://
www.uantwerpen.be/en/projects/aitax/country-reports/france/>.
Ferner Ulbrich Christian et al,, PwC Tax Disruption Report
2021/2022 (zit. PwC 2021/2022), S. 32 ff,, online aufgerufen am

17. Februar 2023 unter: <https://www.pwc.ch/en/insights/tax/tax-dis-
ruption-report-2021-2022.html>.

% Siehe Ziff. 3.3.

97 Siehe etwa Ferber Michael, «Der Daten-Hunger der

Steuerbehérden ist gestiegen»: Steuerverwaltungen prifen Social-
Media-Profile von Steuerpflichtigen — auch in der Schweiz, NZZ,
22.7.2022, online aufgerufen am 17. Februar 2023 <https://www.nzz.
ch/finanzen/private-finanzen/steueraemter-pruefen-social-media-
profile-von-steuerpflichtigen-1d.1694704?reduced=true>.

%8 Siche beispielhaft § 3 Gesetz betreffend die direkten Steuern

im Kanton Basel-Stadt vom 6. April 1922, wonach die schrift-
lichen Steuererklarungen Gber Einkommen und Vermaogen in
vom Regierungsrat festgelegten Formularen abgegeben werden
mussten.

9 Siehe Beusch Michael/Rohner Roger, Moglichkeiten und

Grenzen der elektronischen Einreichung von Steuererklarungen bei
den direkten Steuern, in: Beusch Michael (Hrsg.), Steuerrecht 2007,
Best of zsis, Zurich/Basel/Genf 2007, S.179 ff, S.201.

18 Erwa Luhmann Niklas, Recht und Automation in der 6ffentli-

chen Verwaltung: eine verwaltungswissenschaftliche Untersuchung,
Diss. Speyer 1966, Berlin 1966, S. 68.

u Degrandi Benno, Die automatisierte Verwaltungsverfligung,

Diss. Zurich 1977, S.18 ff; Polomski Ralf-Michael, Der automatisierte
Ver-waltungsakt, Diss. Gottingen 1992, Berlin 1993, S.53 ff.

Algorithmisch tGberpriifte Steuererkldrung im ordentlichen gemischten Veranlagungsverfahren



zsis) 30.03.2023

Menge an gleichartigen Fallen bearbeitet werden
(sogenannte Massenverwaltung).2 Der Abbau von
Automatisierungshemmnissen, wie beispielsweise der
Verzicht auf das Unterschriftserfordernis beim Erlass
von Massenverfigungen,® trug zur weiteren Foérde-
rung der allgemeinen Digitalisierung in diesen Be-
reichen bei. Wahrend in den Anfdngen hauptsachlich
die Teilautomation der Verfahren im Zentrum stand 4
- etwa die Entscheidungsunterstitzung im Bereich
der direkten und indirekten Bundessteuern und Zélle
sowie der Kantons- und Gemeindesteuern!® - geht es
nunmehr um den vollautomatisierten Prozess. 16 Beide
Automationsgrade kénnen heute durch den Einsatz
von Kinstlicher Intelligenz (KI) unterstitzt werden.X
Automatisierung und der Einsatz von Kl sind insbe-
sondere dann sinnvoll und effizienzbringend, wenn
viele Daten (in strukturierter oder unstrukturierter
Weise) vorhanden sind (Big Data).1®

Im Rahmen der Totalrevision des Datenschutzgeset-
zes® wurden erste Schritte in Richtung vollautoma-
tisierte Steuerverfahren getatigt, insbesondere indem
Grundlagen fir eine kinftige Vollautomatisierung
der Zollveranlagung vorgesehen wurden.2 Das féde-
ralistisch geprdgte Steuersystem der Schweiz fiihrt
allerdings dazu, dass die Voraussetzungen und Be-
dirfnisse der kantonalen Steuerverwaltungen ganz
unterschiedlich sind.Z Fir alle Kantone gilt jedoch,
dass eine gewisse Automatisierung — ob mit KI oder
ohne - insbesondere in zwei Bereichen vorstellbar ist:
erstens bei der Uberpriifung der Steuererklarung und
zweitens bei der Steuerfestsetzung.2 Die Umsetzung
sieht in den Kantonen hingegen unterschiedlich aus.
Je nach Kanton werden einfache Falle heute vollauto-
matisiert veranlagt.2 So sieht es auch mit Blick auf
die Uberpriifung der Steuererkldrung auf ihre Plausi-
bilitdt aus. Im Kanton Bern beispielsweise erfolgt die
Uberpriifung zuerst automatisiert durch das Veranla-
gungssystem. Dieses basiert auf Algorithmen, deren
Prifregeln von Menschen aufgestellt wurden. 2 Damit

12 polomski (Fn.11), S.25. Zum Begriff der Massenverwaltung

Kiener Regina/Rutsche Bernhard/Kuhn Mathias, Offentliches
Verfahrensrecht, 3. Aufl, Zurich/St. Gallen 2021, N 878 ff.

13 Siehe BGE 96 V 13 E.4b S.21; BGE 97 IV 205 E.1S.207.
13| uhmann (Fn. 10), S. 49 ff.
15 Degrandi (Fn. 11), S.27.
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5 Zur Unterscheidung von Teil- und Vollautomation im Rahmen

automatisierter Verfahren Obrecht Liliane, Verfugung und auto-
matisierte Einzelentscheidung — same same but different?, ex/ante
2022,S.38 ff, S.39 f.

T Kment Martin/Borchert Sophie, Kiinstliche Intelligenz und

Algorithmen in der Rechtsanwendung, Munchen 2022, N 45. Siehe
dazu unten 4.2. Fur Deutschland Schmidt Christoph, Die aus-
schliesslich automationsgestutzte Steuerfestsetzung des § 155
Abs. 4 Satz 1 AO als neues Leitbild des deutschen Steuervollzugs:
Ein frommer Wunsch oder tatsachliche Realitat?, Tagungsband IRIS
2023, Bern 2023, S.127 ff, S.133 ff.

18 Kment/Borchert (Fn. 17), N 36; Russell Stuart/Norvig Peter,
Artificial Intelligence — A Modern Approach, 4. Aufl, Hoboken 2021,
S.707 f.

19 Botschaft zum Bundesgesetz Uber die Totalrevision des

Bundesgesetzes Uber den Datenschutz und die Anderung weiterer
Erlasse vom 15.09.2017, BBI 6941-7192 (zit. Botschaft DSG 2017).
Das revidierte Datenschutzgesetz (revDSG; BBI 2020 7639) tritt am
1. September 2023 in Kraft.

20 Art.21 revDSG fuhrt den Begriff der automatisierten

Einzelentscheidung ein, auf die sich das Zollgesetz (SR 631.0)

im neuen Art.38 Abs. 2 abstutzt, siehe Botschaft DSG 2017
(Fn.19), S.7703. Siehe dazu vertieft Braun Binder Nadja, Der
Untersuchungsgrundsatz als Herausforderung vollautomatisierter
Verfahren, zsis) 2/2020, A5, N 17 ff. (abrufbar unter publ.zsis.ch/A5-
2020. Im Zuge der laufenden Totalrevision des Zollgesetzes und
der Schaffung eines neuen Rahmengesetzes sind weitere Schritte
und Anpassungen zu erwarten; siehe Botschaft des Bundesrates
vom 24. August 2022 zum Bundesgesetz Uber den Allgemeinen
Teil der Abgabenerhebung und die Kontrolle des grenziberschrei-
tenden Waren- und Personenverkehrs durch das Bundesamt fur
Zoll und Grenzsicherheit sowie zur Totalrevision des Zollgesetzes
zum neuen Zollabgabengesetz, BBI 2022 2724.

21 Fischer Claudio, Die digitale Steuerverwaltung, zsis) 2/2020,

A6, N 7 ff. (abrufbar unter publ.zsis.ch/A6-2020).. Beispielsweise
sieht sich der Kanton Zurich nur schon aus demographischen
Grinden mit einer viel grésseren Zahl zu veranlagender Personen
konfrontiert als die restlichen Kantone.

22 Braun Binder Nadja et al, Einsatz Kunstlicher Intelligenz in der

Verwalftung: rechtliche und ethische Fragen, Schlussbericht vom
28.Februar 2021 zum Vorprojekt IP6.4, Zurich 2021, S.52 (zit. Braun
Binder et al,, Schlussbericht).

28 Fir den Kanton Bern ca. 20 % der Steuererklarungen, siehe

Fischer Claudio/Daepp Annemarie, Digitalisierung am Beispiel
der Steuerverwaltung des Kantons Bern, EF 2019, S.327 ff,, S.329;
fur den Kanton St. Gallen ca. 5%, siehe St. Galler Tagblatt vom
08.04.2018, Digitalisierung: Ostschweizer Steuerverwaltungen
sefzen auf Roboter, online aufgerufen am 17.Februar 2023 unter:
<https://www.tagblatt.ch/ostschweiz/digitalisierung-ostschweizer-
steuerverwaltungen-setzen-auf-roboter-1d1006738>; fur Obwalden
ebenfalls ca. 20 %, siehe Projektprasentation «Data Analytics in
der Steuerverwaltung», online aufgerufen am 17. Februar 2023
unter: <https://www.egovernment-wettbewerb.de/praesentatio-
nen/2020/Data_Analytics_in_der_Steuerveranlagung_Obwalden_
Automatische_Veranlagung.pdf>.

24 Siehe Kanton Bern, Wie lauft der Steuerprozess ab? Von der

Steuererkldrung Uber die Veranlagung zur Steuerrechnung, online
aufgerufen am 17. Februar 2023 unter: <https://www.sv.fin.be.ch/de/
start/publikationen/steuerwissen/wie.html>.
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die Uberpriifung aber iberhaupt automatisiert erfol-
gen kann, missen die Steuererkldrungsdaten elektro-
nisch vorhanden sein. 2

3. Datenerhebung

3.1 Eingeschrankter Untersuchungsgrundsatz

und Mitwirkungspflicht

Das Schweizer Steuersystem ist foderalistisch
ausgestaltet.22 Es wird durch die Gesamtheit der
verschiedenen Steuerarten sowie die verschiedenen
Steuerhoheitstragerinnen und Steuerhoheitstrager,
die zur Steuererhebung berechtigt sind, gepragt. 2 Die
Steuererhebung durch Bund, Kantone und Gemeinden
setzt die Feststellung der individuell-konkreten Steu-
erschuld der steuerpflichtigen Personen voraus.2 Das
Steuerveranlagungsverfahren wird grundsétzlich vom
Untersuchungsgrundsatz beherrscht; die Sachver-
haltsabklarung obliegt der Veranlagungsbehérde.2
Diese erforscht die rechtserheblichen Tatsachen von
Amtes wegen. Die grosse Anzahl zu féllender Ent-
scheide fihrt vor dem Hintergrund der Verfahrens-
o6konomie jedoch dazu, dass die Steuerverwaltungen
auf die Mitwirkung der steuerpflichtigen Personen
angewiesen sind. 22 Nur sie verfligen regelmdassig tber
die erforderlichen Tatsachenkenntnisse und haben
Zugang zu den notwendigen Beweismitteln.3l Der
Verwaltungsaufwand, der aufgebracht werden miss-
te, um jede einzelne Angabe jeder steuerpflichtigen
Person zu Uberpriifen, stiinde — jedenfalls heute noch
—in keinem vernlnftigen Verhaltnis zum Ziel der Ver-
anlagung.?2 Die Steuerbehérden stellen den tatsach-
lichen und rechtlich massgebenden Sachverhalt also
unter Mitwirkung der Steuerpflichtigen fest.22 Diese
haben die Pflicht zur Selbstdeklaration, wéhrend die
Steuerbehoérden die massgebenden Tatsachen Uber-
prifen und den Steuerbetrag in der Veranlagungs-
verfligung festlegen. Mit diesem Schritt ist das Ver-
fahren abgeschlossen.3* Beide nehmen eigentliche
Veranlagungshandlungen vor, weshalb von einem
gemischten Veranlagungsverfahren die Rede ist.22
Die Mitwirkungspflicht relativiert daher den Unter-
suchungsgrundsatz.2¢ Hauptanwendungsfalle des or-
dentlichen gemischten Veranlagungsverfahrens sind
die direkten Steuern auf Einkommen, Vermégen, Ge-
winn und Kapital.2Z
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Die Steuerbehérden haben die Steuern nach Massgabe
der Bundesverfassung gleichmdssig und verhéaltnis-
massig zu erheben. 3 Gleichméssigkeit bedeutet, dass
die steuerpflichtigen Personen nach der individuellen,
objektiv gemessenen wirtschaftlichen Leistungsfahig-
keit veranlagt werden.® Gleichzeitig missen steuer-
pflichtige Personen, deren Sachverhalte dhnlich sind
und die sich in gleichen wirtschaftlichen Verhaltnissen
befinden, gleich behandelt werden (steuerrechtliches
Diskriminierungsverbot).2 Die Verhaltnismassigkeit
knlpft an die Mitwirkungspflicht der steuerpflichtigen
Person an; sie setzt den Mitwirkungshandlungen die

25 Fischer (Fn.2M, N 18.

26 Siehe etwa Meier-Mazzucato Giorgio, Steuern Schweiz, 2. Aufl,

Bern 2022, S.37 ff.

21 Mejer-Mazzucato (Fn.26), S.37.

28 Sjehe Stauber Stephan, Steuerverfahren, Verfahrensrechte

der Betroffenen sowie Rechtsmittel, insbesondere auch im
Rahmen der schweizerischen Amtshilfe in Steuersachen gegen-
Uber Drittstaaten, in: DACH, Europaische Anwaltsvereinigung eV,
Verwaltungsverfahrensrecht und Verwaltungsgerichtsbarkeit,
53.Tagung der DACH in Leipzig vom 10. bis 12. September 2015,
S.72 ff, S.73; Scharrer Erwin, Verfahrensrecht zur Steuereinschatzung:
ein Einblick in das Verfahrensrecht der Steuerveranlagung nach
Zurcher Recht unter Mitbericksichtigung des Wehrsteuerrechts,
Diss. Zurich 1981, S. 36 ff.

2 Mausli-Allenspach Peter/Oertli Mathias, Das schweizerische

Steuerrecht, 10. Aufl, Bern 2020, S.327 f,; Zweifel Martin, Die
Sachverhaltsermittlung im Steuerveranlagungsverfahren unter
besonderer Berlcksichtigung der Mitwirkung des Steuerpflichtigen
und der Ermessensveranlagung bei der direkten Bundessteuer
und der zUrcherischen Einkommens- und Vermogenssteuer bzw.
Erfrags- und Kapitalsteuer, Habil. Zurich 1989, S.10 f.

30 7yeifel (Fn.29), S.124; Scharrer (Fn.28), S. 36.
3V Zweifel (Fn. 29), 5.7, 45 ff
32 Scharrer (Fn 28), S.36.

33 §150 Abs.1S1G-BS; Art. 166 Abs.2 StG-BE; Art. 189 Abs.1 S1G-
OW; §132 Abs. 1 StG-ZH.

3 Eine Ubersicht zum Steuerverfahren (beispielhaft zum

Bund und den Kanfonen Zurich und Aargau), in Meier-Mazzucato
(Fn.26), S.1063 ff, ferner Scharrer (Fn.28), S.36 ff,, 71 ff.

35 Mausli-Allenspach/Oertli (Fn. 29), S.321f.
Zweifel (Fn.29), S. 14 f.
3 Meier-Mazzucato (Fn.26), S.1063 ff.

1%

Vertieft Behnisch Urs, Kommentierung von Art.127 N 24, 27,
in: Waldmann Bernhard/Belser Eva-Maria/Epiney Astrid, Basler
Kommentar Bundesverfassung, 3. Aufl, Basel 2015 (zit. BSK
BV-Verfasserin).

3% Bsk BV-Behnisch (Fn.38), Art.127 N 27.
40 BsK BV-Waldmann (Fn.38), Art.8 N 13.

Algorithmisch tGberpriifte Steuererkldrung im ordentlichen gemischten Veranlagungsverfahren



10

n

12

zsis) 30.03.2023

Schranken der Geeignetheit, Notwendigkeit und Zu-
mutbarkeit. £

3.2 Datenerhebung als Datenbearbeitung
Zur Feststellung des massgeblichen Sachverhalts
sind regelmdssig Personendaten, also Angaben, die

sich auf eine bestimmte oder bestimmbare natirli-
che Person beziehen, zu erheben.# Da grundsé&tzlich
jeder Umgang mit Personendaten als Datenbearbei-
tungi. S. d. Datenschutzes zu qualifizieren ist, gilt dies
auch fir das Erheben («Beschaffen») von Daten.%£ Ob
dabei das Bundes-Datenschutzgesetz oder kantonale
Datenschutzgesetze zur Anwendung kommen, hangt
von der datenbearbeitenden Person ab. Bearbeiten
Private oder Bundesorgane Daten, ist das revidierte
Bundes-Datenschutzgesetz (revDSG) einschlagig;24
bearbeiten kantonale oder kommunale &ffentliche
Organe Daten, sind die kantonalen Datenschutz-
gesetze anwendbar.% Dabei spielt es — etwa bei der
Veranlagung von Einkommens- oder Vermdgens-
steuern - keine Rolle, ob die Aufgabe im Bundesrecht
oder im kantonalen Recht verankert ist. Neben dem in
den Datenschutzgesetzen enthaltenen «allgemeinen
Datenschutzrecht» sind Vorgaben des «besonderen
Datenschutzrechts», hier insbesondere allfdllige da-
tenschutzrechtliche Vorgaben der kantonalen Steuer-
gesetze, zu beachten. %8

Grundsatzlich gilt, dass ein 6ffentliches Organ — somit
auch eine Steuerbehoérde — Personendaten bearbeiten
darf, wenn dies

e eine gesetzliche Grundlage zuldsst oder
e zur Erfillung einer gesetzlichen Aufgabe
erforderlich ist. &

Allerdings dirfen die Daten nur fir einen festgelegten
Zweck bearbeitet werden.8 Der Zweck kann sich aus
dem Regelungskontext, flir besonders schiitzenswer-
te bzw. besondere Personendaten explizit aus einer
formell-gesetzlichen Grundlage ergeben. % Die Daten-
erhebung wird zudem in zeitlicher Hinsicht durch das
Verhaltnismassigkeitsprinzip begrenzt.2 Die Steuer-
behorden dulrfen die Steuerdaten nicht (iber die ge-
setzlich vorgesehene Dauer aufbewahren. Dies er-
gibt sich entweder aus der gesetzlichen Regelung
oder aus dem Verhaltnismassigkeitsprinzip, das ver-

s.7

Private

langt, dass die Daten nur so lange aufbewahrt werden
durfen, wie dies zur Aufgabenerfillung erforderlich
ist. Die Steuerbehdérden erheben die Daten fiir eine
bestimmte Steuerart in einer bestimmten Steuerpe-
riode, um die steuerpflichtigen Personen gleichméas-
sig und verhéltnismassig zu veranlagen.®2 Allerdings
bleibt mit der Bestimmung des Zwecks unklar, welche
Daten durch die Steuerbehoérden tatsdchlich erhoben
werden dirfen. Und auch die zeitliche Perspektive ist
gesetzlich nicht umrissen. Mithin wird den kantonalen
Steuerbehérden erheblicher Ermessensspielraum ein-
geraumt.

3.3 Datenquellen
Neben den Daten, welche die steuerpflichtige Per-

son aufgrund des Mitwirkungsgrundsatzes selbst de-

- Zweifel (Fn.29), S.16 1.

2 7um Begriff der Personendaten siehe Art. 5 lit. a revDSG;

die Kantone folgen dieser Begriffsdefinition, siehe §3 Abs.3
IDG-BS; Art. 2 Abs. 1 KDSG-BE; Art. 2 Abs. 1i. V. m. Art. 5 lit. a
revDSG; § 3 Abs. 3 IDG-ZH; grundlegend Rudin Beat,
Kommentierung § 3 IDG-BS N 17 ff, in: Rudin Beat/Baeriswyl
Bruno, Praxiskommentar zum Informations- und Datenschutz-
gesetz des Kantons Basel-Stadt, Zurich 2014 (zit. Praxiskomm
IDG-BS-VerfasserIn).

B At 5litd revDSG; § 3 Abs. 5 IDG-BS; Art. 2 Abs. 4 KDSG-BE;
Art. 2 Abs. 1 kDSG-OW i. V. m. Art. 5 lit. d revDSG; § 3 Abs. 5 IDG-
ZH. Siehe dazu etwa Praxiskomm IDG-BS-Rudin (Fn.42), § 3 N 50.

44 Art.2 Abs.1revDSG. Das revDSG spielt nur dort eine Rolle, wo

die Eidgendssische Steuerverwaltung Steuern veranlagt, wie z. B.
die Mehrwertsteuer. Zum revDSG siehe Fn.19.

45 7.B.§1Abs.1IDG-BS.

% Zur Abgrenzung zwischen allgemeinem und besonderem

Datenschutzrecht siehe Rudin Beat, Kommentierung Art.2 DSG
N 3 ff, in: Baeriswyl Bruno/Parli Kurt/Blonski Dominika (Hrsg.),
Kommentar Datenschutzgesetz, 2. Aufl, Bern 2023.

“ §9 Abs.1lit a und b IDG-BS; Art.5 KDSG-BE; Art.2 Abs.1
kDSG-OW i.V.m. Art.34 Abs. 1 und Abs.3 lit.a revDSG; § 8 Abs.1
IDG-ZH.

B §12 Abs.11DG-BS; Art.5 Abs. 2 KDSG-BE; Art.2 Abs. 1 kDSG-
OW i.V.m. Art.6 Abs.3 revDSG; § 9 Abs.1IDG-ZH.

4 Siehe zu den Anforderungen an die gesetzliche Grundlage 4.4.

50 giehe explizit § 9 Abs.3 IDG-BS sowie Art.6 Abs.2 revDSG.
Das Verhaltnismassigkeitsprinzip geniesst in jedem Fall
Verfassungsrang (Art.5 Abs.2 BV).

31 Siehe nur Maurer-Lambrou Urs/Steiner Andrea,

Kommentierung des Art. 4 N 11a DSG, in: Maurer-Lambrou Urs/
Blechta Gabor P. (Hrsg.), Basler Kommentar Datenschutzgesetz
Offentlichkeitsgesetz, 3. Aufl, Basel 2014.

32 § 40 Abs.1StG-BS; Art. 67 Abs. 1 StG-BE; Art. 60 Abs.1 StG-OW,;
§ 49 Abs.1 StG-ZH. Ferner dazu Meier-Mazzucato (Fn. 25), S.1053 f.
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klariert, sind verschiedene Quellen vorstellbar, derer
sich die Steuerverwaltungen bedienen kénnen, um
die Korrektheit von Angaben in der Steuererkldrung
zu prifen. Die vorliegend betrachteten kantonalen
Steuergesetze sehen beispielsweise vor, dass gewis-
se Dritte Auskunfts- oder Bescheinigungspflichten
unterliegen und bestimmte Informationen zu steuer-
pflichtigen Personen bekanntgeben missen.®2 Es
handelt sich dabei um spezifische Befragungen im
Rechtsverhéltnis zu einer steuerpflichtigen Person,
nicht jedoch um eine standardisierte (automatisier-
te) Datenerhebung.2 Weiter kann sie im Rahmen der
Amtshilfe von anderen Behorden Informationen her-
ausverlangen.®

Das Internet eréffnet dartiber hinaus weitere Moglich-
keiten. Es kann gezielt nach steuerrechtlich relevan-
ten Daten betreffend eine bestimmte Person durch-
sucht werden.® In Frankreich wurde beispielsweise
am 11. Februar 2021 ein Dekret ¥ erlassen, das es den
franzésischen Steuerbehérden erlaubt, verschiedene
Online-Plattformen zu durchforsten, um Beweise flr
Steuerbetrug ausfindig zu machen (z.B. nicht dekla-
rierte Swimmingpools). Dazu kénnen die General-
direktion fir offentliche Finanzen (DGFiP) und die
franzoésischen Zollbehérden wahrend einer Experi-
mentierphase von drei Jahren 6ffentlich zugéngliche,
personenbezogene Daten aus sozialen Medien, aber
auch von Plattformen wie Airbnb oder der Kleinanzei-
gen-Webseite Le Bon Coin, erheben.® Die franzosi-
sche Datenschutzbehorde erklarte in einer unverbind-
lichen Empfehlung®, es sei unerlasslich, die Umrisse
des geplanten Systems zu préazisieren und die Einhal-
tung des Verhaltnismassigkeitsgrundsatzes in allen
Phasen der Datenbearbeitung zu priifen. Schliesslich
sei ein Gleichgewicht zu finden zwischen der Bekdmp-
fung von Steuerbetrug und der Wahrung von Grund-
rechten der betroffenen Personen.

Eine weitere Entwicklung im Kontext der Digitalisie-
rung stellt der Einsatz von Drohnen dar.% Steuerbe-
hérden werden insbesondere dann an einem Droh-
neneinsatz interessiert sein, wenn es um die bildliche
Lageerfassung geht.& So wurden etwa in Griechen-
land experimentell Drohnen eingesetzt, um in touris-
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tischen Regionen Angaben in Steuererkldrungen zu
Uberpriifen.® Anhand der durch die Drohnen erhobe-

38 §155 Abs.1und 156 Abs. 1 STG-BS; Art. 168 Abs. T und Art. 169
Abs.1StG-BE; Art. 193 Abs. 1 und Art. 194 Abs. 1 StG-OW; § 136
Abs.1und §137 StG-ZH. Weitere Auskunfts- bzw. Meldepflichten,
eftwa fUr Intermediare wie z. B. Anwaltinnen und Anwalte, Steuer-
beraterinnen und Steuerberater etc, aber auch fur Unternehmen
durften insbesondere fur grenztberschreitende Konstellationen
von zunehmender Bedeutung werden, siehe die jingste Anderung
der Richtlinie (EU) 2011/16/EU des Rates vom 15. Februar 2011 Gber
die Zusammenarbeit der Verwaltungsbehérden im Bereich der
Besteuerung und zur Aufhebung der Richtlinie (DAC6), ABI. L 64
vom 11.3.2011, S. 1, zuletzt gedndert durch die Richtlinie (EU)
2021/514 des Rates vom 22. Marz 2021 zur Anderung der Richtlinie
2011/16/EU Uber die Zusammenarbeit der Verwaltungsbehérden
im Bereich der Besteuerung, ABI. L 104 vom 25.3.2021, S.1.

3 Siehe etwa Regli Florian, Kommentierung § 157 StG-BS N 2, in:

Tarolli Schmidt Nadia/Villard Alain/Bienz Andreas/Jaussi Thomas
(Hrsg.), Kommentar zum Basler Steuergesetz, Basel 2019; ferner
Richner Felix/Frei Walter/Kaufmann Stefan/Rohner Tobias F., Kom-
mentar zum Zurcher Steuergesetz, 4. Aufl, Zurich 2021, §137 N 15.

35 §139-141 StG-BS; Art. 154 f. StG-BE; Art. 178-179a StG-OW;
§121 StG-ZH.

%6 Siehe auch zur Infernetrecherche bei der Sachverhalfs-

ermittlung durch Steuergerichte Jutzi Marc, Der Steuerrichter
im Internet — Zulassigkeit und Validitat von Internetrecherchen
bei der Sachverhaltsermittlung, Justice — Justiz — Giustizia
2/2021, N17 ff.

37 Décret no 2021-148 du 11 février 2021 porfant modalités

de mise en ceuvre par la direction générale des finances publiques
et la direction générale des douanes et droits indirect de
fraitements informatisés et automatisés permettant la collecte et
I'exploitation de données rendues publiques sur les sites internet
des opérateurs de plateforme en ligne.

38 |n den Medien kursierten daraufhin international verschiedene

Artikel, siehe beispielsweise Darmanin Jules, France starts scouring
social media to cafch tax fraudsters, POLITICO 19.2.20217, online
aufgerufen am 17. Februar 2023 unter: <https://www.politico.eu/artic-
le/france-starts-scrapping-social-media-to-catch-tax-fraudsters/>;
Breeden Aurelien, French Tax Collectors Use A.l. to Spot Thousands
of Undeclared Pools, New York Times 30.8.2022, online aufgerufen
am 17.Februar 2023 unter: <https://www.nytimes.com/2022/08/30/
world/europe/france-taxes-pools-artificial-intelligence.html>.

% commission Nationale Informatique & Libertés, Délibération

no 2019-114 du 12 septembre 2019 portant avis sur le projet
darticle 9 du projet de loi de finances pour 2020, online aufgerufen
am 17. Februar 2023 unter: <https://www.legifrance.gouv.fr/cnil/id/
CNILTEXTO00039167079/>.

80 Eine Ubersicht zur Drohnennutzung durch den Staat fur

nicht-militarische Zwecke in Straub Sebastian, Beobachtungen
aus der Luft — Grenzen des staatlichen und zivilen
Drohneneinsatzes, 2. Aufl, Frankfurt am Main 2019, S.2 f.

81 Straub (Fn. 60, S.3.

82 De Hoon Iven, Greece uses drones to find fax fraud,

No More Tax, online aufgerufen am 17. Februar 2023 unter: <https://
nomoretax.eu/greece-drones-tax-fraud/>.
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nen Daten konnten die Behorden feststellen, wie viele
Passagiere sich an Bord von Ausflugsbooten befan-
den und diese Daten mit den deklarierten Quittungen
der Steuerpflichtigen in der Steuererkldrung abglei-
chen.®

Werden hingegen sogenannte Smart Devices (intelli-
gente Gerate) eingesetzt, die (steuerrechtlich relevan-
te) Daten Dritter in Echtzeit an eine Steuerbehérde
Ubermitteln, wird der Steuererhebungsprozess gewis-
sermassen umgekehrt: Es wirde nicht mehr um eine
Uberpriifung der Angaben in der Steuererklirung
gehen, sondern bereits vorausschauend («beobach-
tend») festgesetzt, welche Angaben beizuziehen sind
und welche nicht.&

So nutzt beispielsweise die Steuerverwaltung Gross-
britanniens ein Datenerfassungs- und Analysepro-
gramm (His Majesty’s Revenue and Customs Connect
Computer System®), das aus mindestens 30 ver-
schiedenen Datenbanken unterschiedliche Informa-
tionen sammelt, analysiert und fir weitere Zwecke
speichert.& Darunter finden sich Daten von online
Zahlungsdienstleistern wie PayPal oder Verkaufsweb-
seiten wie Amazon und eBay, Social Media-Daten oder
Informationen zu Flugpassagieren und Fligen.&

4. Uberpriifung der Steuererklirung

4.1 Automatisierung und Untersuchungsgrundsatz

Wahrend der Untersuchungsgrundsatz durch die
Mitwirkungspflicht der steuerpflichtigen Personen
im Veranlagungsverfahren eingeschrankt wird, ob-
liegt es letztlich trotz allem den Steuerbehdrden, den
massgeblichen Sachverhalt festzulegen. £ Dazu zahlt
auch die Uberpriifung der Plausibilitdt der Angaben
in den Steuererkldrungen. Das heisst, dass sich eine
Behérde von Amtes wegen von der Wahrheit und
Richtigkeit des Sachverhaltes iberzeugen muss. Der
Untersuchungsgrundsatz bedeutet somit zweierlei:
Die Behorden sind einerseits verpflichtet und berech-
tigt, die Sachverhalte abzuklaren. Andererseits dirfen
sie nur diejenigen Tatsachen Ubernehmen, von deren
Richtigkeit sie sich Gberzeugt haben. Deshalb prifen
die Steuerverwaltungen die Steuererkldrungen von
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Amtes wegen auf deren Richtigkeit und nehmen die
erforderlichen Untersuchungen vor.% Dazu kann sich
eine Behodrde verschiedener gesetzlich vorgesehener
Untersuchungsmittel bedienen.’® Diese berechtigen
sie, von einer steuerpflichtigen Person wie auch - in
einem thematisch eng begrenzten Rahmen - von
Dritten gewisse Ausklnfte zu verlangen oder sich
auf Informationen anderer Behérden im Rahmen der
Amtshilfe abzustitzen. Damit kénnen Angaben, die
Steuerpflichtige Gber sich selbst machen anhand an-
derer Informationsquellen Gber die Steuerpflichtigen
Uberprift werden. Die im Zuge der Digitalisierung hin-
zugetretenen Datenquellen — wie etwa Informationen,
die Steuerpflichtige selbst auf den sozialen Medien
teilen — kénnten eine weitere Méglichkeit ertffnen,
um Angaben in Steuererklarungen mit anderen Infor-
mationsquellen Gber die betroffene Person zu verglei-
chen.22

Die von steuerpflichtigen Personen gemachten An-
gaben kénnten zudem mit Angaben anderer steuer-
pflichtiger Personen verglichen werden. Die jahrliche
Steuererhebung fihrt dazu, dass eine grosse Menge
historischer und vergleichbarer Daten vorliegt. Da
die Ermittlung des steuerrechtlich relevanten Sach-

LE] Papadimas Lefteris, Greece uses high-tech drones to fight

tax evasion in holiday hot spots, reuters 24.9.2018, online aufge-
rufen am 17. Februar 2023 unter: <https://www.reuters.com/article/
us-greece-taxes-drones-idUSKCNTM41SJ>.

8 Ehrke-Rabel Tina, Profiling im Steuervollzug, FR 2019,

S. 45 ff. (zit. Ehrke-Rabel, Profiling), S.50.

85 Siehe etwa Andersen Chris, What is HMRC's Connect
Computer System and how is it Being Used for Tax Compliance?,
CompanyDebt 2811.2022, online aufgerufen am 17. Februar 2023
unter: <https://www.companydebt.com/hmrc-tax-problems/
hmrcs-connect-computer-system-used-tax-compliance/>.

s Rigney Paul, The all seeing eye — an HMRC success story?,

HMRC Administration November/Dezember 2016, S. 8 f.

& Sanghrajka Jay, HMRC's Connect computer and investigations,

TAXATION 14.7.2020, online aufgerufen am 17. Februar 2023
unter: <https://www.taxation.co.uk/articles/hmrc-s-connect-compu-
ter-and-investigations>; Ulbrich 2021/2022 (Fn.5), S. 43 f.

88 Siehe Ziff. 31.

8 §158 Abs. 1 S1G-BS; §138 Abs. 1 STG-ZH; Art. 196 Abs.1StG-OW;
Art.166 Abs.2 StG-BE.

o Grundlegend Zweifel (Fn. 29), S.29.
I Siehe Ziff.3.3.
2 Sjehe Ziff.33.
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verhalts bereits weitgehend in standardisierter Form
erfolgtZ2 und somit eine strukturierte Datengrundla-
ge existiert, bietet sich diese als Ausgangsbasis zur
Automatisierung des Steuerverfahrens und der Uber-
prifung von Angaben in Steuererkldrungen geradezu
an. Die Ergebnisse der Uberpriifung der Plausibili-
tat der Steuererkldrung dienen dazu, abzuschatzen,
ob eine steuerpflichtige Person die Steuererkldrung
wahrheitsgetreu ausgefllt hat oder nicht.Z2 Beispiele
im infernationalen Kontext zeigen, dass die manuelle
Uberpriifung der Steuererkladrungen durch eine solche
automationsgestutzte Risikobeurteilung ausgelost
werden kann.Z®

4.2 Einsatz von Risikomanagementsystemen
Aufgrund des Charakters als Massenverfahren

sehen sich die Steuerbehérden im Veranlagungsver-

fahren mit der Frage konfrontiert, wie weitgehend sie

die Angaben der steuerpflichtigen Personen in den
Steuererkldrungen tatsachlich prifen kénnen.’® Zu
beachten sind dabei stets die Grundséatze der Verhalt-
nisméssigkeit und der rechtsgleichen Behandlung.”®
Angesichts der demographischen Enfwicklung, der
ansteigenden Datenverarbeitung und der knappen
Personalressourcen steht die Einhaltung der ver-
fassungsrechtlichen Grundsatze bei der manuellen
Uberpriifung der Steuererklarungen vor grossen He-
rausforderungen.® Die automatisierte Risikoprifung
von in der Steuererkldrung gemachten Angaben kann
deshalb Unterstiitzung leisten.&! Insbesondere Risiko-
managementsysteme (RMS) kénnen dabei zum Ein-
satz kommen.# Risiko bedeutet im steuerrechtlichen
Kontext, dass eine gewisse Wahrscheinlichkeit be-
steht, dass die Angaben in einer Steuererkldrung un-
wahrheitsgetreu sind,® mithin die gesetzesmassige
Steuerfestsetzung verfehlt wird. &

In Deutschland existiert seit dem 1.Januar 2017 eine
Rechtsgrundlage, welche die verpflichtende Einfiih-
rung von RMS gesetzlich verankert (§88 Abs.5 Ab-
gabenordnung, AO%).88 Diese wurde im Rahmen der
Zulassung vollautomatisierter Steuerverfahren ge-
schaffen.&Z Die verpflichtende Einfihrung von RMS
soll die mit der Vollautomation einhergehenden Ab-
striche am Untersuchungsgrundsatz kompensie-
ren.® Die Einzelfallprifung wurde damit durch eine
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BB Siehe ziff. 2.

I Denn Automatisierung erfordert Strukturiertheit der Daten-

sets, siehe dazu Esterer Fritz/Just Vanessa/Fettke Peter,
Sind Steuerfunktionen bereit fur Kinstliche Intelligenz?, EF 2019,
S.16 f, S.16.

5 Die steuerpflichtige Person muss die Steuererklarung

wahrheitsgemass ausfullen, siehe § 151 Abs.2 StG-BS; Art. 170
Abs.2 StG-BE; Art. 190 Abs.3 StG-OW; § 133 Abs.2 StG-ZH.

8 Dazu Ziff. 4.2.
7

~

Siehe Ziff. 31 und spezifisch Kiener/Rutsche/Kuhn (Fn.12),
N Q04 ff.

8 Scharrer (Fn.28), S.37.

I8 BsK BV-Epiney (Fn.38), Art.5 N 67 ff; BSK BV-Waldmann
(Fn.38), Art.8 N 13; vertieft Scharrer (Fn. 28), S.22 f.

8 pie standige Wohnbevélkerung der Schweiz wird durch das

Bundesamt fur Statistik BFS auf knapp 10.5 Millionen im Jahr 2050
geschatzt, siehe Bundesamt fur Statistik, Zuktnftige Entwicklung
der Bevolkerung, 25.05.2021, online aufgerufen am 17. Februar 2023
unter: <https://www.bfs.admin.ch/bfs/de/home/statistiken/bevoelke-
rung/zukuenftige-entwicklung.html>. Siehe zu den damit einher-
gehenden Herausforderungen fur das Steuerwesen Fraunhofer
prognos, Herausforderungen fir das Steuerrecht durch

die demografische Entwicklung in Deutschland - Analyse einer
Problemstellung, Endbericht vom 26. August 2016 im Auftrag des
Bundesministeriums der Finanzen, online aufgerufen

am 17. Februar 2023 unter: <https://www.bundesfinanzministerium.
de/Monatsberichte/2017/01/Inhalte/Kapitel-3-Analysen/3-4-
Herausforderungen-Steuerrecht-demografische-Entwicklung.html>.

81 Koch Stefanie, Das Risikomanagementsystem der

Finanzverwaltung, Diss. Munster 2019, S.1.

82 RMS werden in der Privatwirtschaft seit langerer Zeit einge-

setzt. Siehe etwa Pechtl Andreas, Ein Ruckblick: Risikomanagement
von der Antike bis heute, in: Romeike Frank/Finke Robert B.
(Hrsg), Erfolgsfaktor Risiko-Management, Wiesbaden 2003, S.15 ff.

8 7um Risikobegriff im Steuerrecht Koch (Fn.81), S. 74 f.

8 Drijen Klaus-Diefer, Amtsermittlungsgrundsatz und

Risikomanagement, in: Hey Johanna, Digitalisierung im Steuerrecht,
Koln 2019, S.193 ff,, S.207.

8 Abgabenordnung in der Fassung der Bekanntmachung vom

1. Oktober 2002 (BGBI. | S.3866; 2003 | S. 61), die zuletzt durch
Artikel 1 des Gesetzes vom 12. Juli 2022 (BGBI. | S.1142) geandert
worden ist.

8 Siche dazu Schmidt (Fn.17), S.128 ff: Spilker Bettina,
E-Government — Anforderungen an das Verwaltungsverfahren:
Verfahrensrechte und Mindestanforderungen am Beispiel

der AO?, NVwZ 2022, S. 680 ff, S.682 f.

8 7ur historischen Ubersicht des Eingangs von Risiko-

managementsystemen in die Deutsche Gesetzgebung siehe Koch
(Fn.81D,S.5 ff.

8 Braun Binder Nadja, Algorithmisch gesteuertes Risiko-

management in digitalisierten Besteuerungsverfahren, in: Unger
Sebastian/von Ungern-Sternberg Antje (Hrsg.), Demokratie
und kunstliche Intelligenz, Tubingen 2019, S.161 ff. (zit. Braun
Binder, Risikomanagement), S.162.

Algorithmisch tGberpriifte Steuererkldrung im ordentlichen gemischten Veranlagungsverfahren



22

23

zsis) 30.03.2023

automationsbasierte Risikoprifung ersetzt. Gemass
erlduterndem Bericht besteht ein Risikomanage-
mentsystem aus der systematischen Erfassung und
Bewertung von Risikopotenzialen sowie der Steue-
rung von Reaktionen in Abhédngigkeit der festgestell-
ten Risikopotenziale.® Durch das Aussondern der risi-
kobehafteten Falle sollen die personellen Ressourcen
(natlrlicher Personen) auf jene Falle beschrankt wer-
den, die tatsachlich prifungsbedirftig sind.2 Risiko-
reich sind beispielsweise Félle, die Anderungen in den
Sachverhaltsangaben im Vergleich zum Vorjahr auf-
weisen. Auch in Osterreich sind RMS im Einsatz (siehe
§§48a, 114 Abs.4 Bundesabgabenordnung, BAO ).
Diese sind in den Rechtsgrundlagen allerdings nicht
wie in Deutschland legaldefiniert, sondern werden le-
diglich erwdhnt.22

Zusammengefasst kann Risikomanagement als ein
Prozess beschrieben werden, der Risiken identifiziert,
evaluiert und bewaltigt.22 Bei entsprechender Ausge-
staltung des Systems kann dessen Einsatz dazu fiih-
ren, den Grundsatz der Gleichmassigkeit der Besteue-
rung 2 besser umzusetzen, als dies durch nattrliche
Personen moglich wére. 2 Fehler in der Ausgestaltung
hatten jedoch weitreichende Konsequenzen.

Der Einsatz von RMS ist prinzipiell auch in der
Schweiz vorstellbar. Hierzu bedarf es allerdings ei-
niger grundlegender Voraussetzungen. Dazu zahlt,
dass die Datensatze so aufbereitet sein missen, dass
sie der technischen Ausgestaltung des Systems ent-
sprechend verarbeitet werden kénnen.% Die elektro-
nische Ubermittlung der steuerrelevanten Angaben
bildet mit anderen Worten den notwendigen Aus-
gangspunkt fiir den Einsatz von RMS. Zwar besteht
in den Kantonen keine flachendeckende Pflicht zur
elektronischen Einreichung der Steuererkldrung. Ge-
mass Bundesgesetz liber elektronische Verfahren im
Steuerbereich? und der damit einhergehenden An-
passung des Steuerharmonisierungsgesetzes® sind
die Kantone aber verpflichtet, bis zum 112024 die
Maoglichkeit des elektronischen Einreichens der Steu-
ererkldrung vorzusehen. 2
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Eine weitere Voraussetzung bildet die Schaffung einer 24

hinreichenden Rechtsgrundlage flir den Einsatz von
RMS. Die Anforderungen an die Rechtsgrundlage las-
sen sich allerdings nicht in allgemeinglltiger Weise
formulieren. Sie hdngen vielmehr von der konkreten
Ausgestaltung des RMS und den genutzten Daten ab.
Die genaue Funktionsweise des Systems und insbe-
sondere vordefinierte Kriterien, die der Risikoanalyse
als Grundlage dienen, werden wohl aber nicht voll-
stdndig o6ffentlich kommuniziert werden, da dies zu
Umgehungsstrategien der Steuerpflichtigen flhren

kdonnte. 12

8 Deutscher Bundestag, Drucksache 18/7457, Gesetzentwurf

der Bundesregierung: Entwurf eines Gesetzes zur Modernisierung
des Besteuerungsverfahrens, S. 69.

2 Ehrke-Rabel Tina, Die Automatisierung des Verwaltungsver-

fahrens am Beispiel des dsterreichischen Abgabenrechts, in: Braun
Binder Nadja/Bussjager Peter/Eller Matthias (Hrsg.), Auswirkungen
der Digitalisierung auf die Erlassung und Zuordnung behérdlicher
Entscheidungen, Wien/Hamburg 2021, S. 21 ff. (zit. Ehrke-Rabel,
Automatisierung), S. 49.

a Bundesgesetz vom 28. Juni 1961 betreffend allgemeine

Bestimmungen und das Verfahren fur die von den Abgabenbe-
horden des Bundes verwalteten Abgaben, StF: BGBI. Nr.194/1961.

22 Dazu vertieft Ehrke-Rabel, Automatisierung (Fn.90),

S. 49 ff. Fur einen eigentlichen Vergleich siehe Schmidt Christoph,
Das modernisierte Besteuerungsverfahren in Deutschland im
Vergleich zu Osterreich, Diss. Potsdam 2019, Berlin 2021, S. 142 ff.

3 Européaische Kommission, Risk Management Guide

For Tax Administrations, Version 1.02, Februar 2006, S.7,
online aufgerufen am 17. Februar 2023 unter: <https://
taxation-customs.ec.europa.eu/system/files/2016-09/
risk_management_guide_for_tax_administrations_en.pdf>.

24 Siehe Ziff. 31.

%5 Ehrke-Rabel, Automatisierung (Fn.90), S. 49 f; Schmidt
(Fn.17), S.130.

% Allgemein beim Einsatz neuer Technologien Martini Mario/

Nink David, Wenn Maschinen entscheiden .. - vollautomatisierte
Verwaltungsverfahren und der Personlichkeitsschutz, NVwZ-
Extra 2017,S.1ff, S. 1.

27 Siehe dazu Koch (Fn.81), S.66 f.

8 Bundesgesetz vom 18. Juni 2021 Uber elektronische Verfahren

im Steuerbereich (SR 64110).

® Bundesgesetz Uber die Harmonisierung der direkten Steuern

der Kantone und Gemeinden (Steuerharmonisierungsgesetz,
StHG) vom 14. Dezember 1990 (SR 642.14).

108 Art.38b STHG, siehe die Chronologie der Bundeskanzlei
zum Bundesgesetz Uber elektronische Verfahren im
Steuerbereich,online aufgerufen am 17. Februar 2023 unter:
<https://www.bk.admin.ch/ch/d/pore/rf/cr/2021/20212111.html>.

101 ryr die deutsche Rechtslage Braun Binder, Risikomanagement
(Fn. 88), S.174 1.

Algorithmisch tGberpriifte Steuererkldrung im ordentlichen gemischten Veranlagungsverfahren



25

26

27

zsis) 30.03.2023

Es ist ferner denkbar, dass RMS mit Methoden ma-
schinellen Lernens verbunden werden.X2 Auch wenn
es aufgrund der grossen Datenmengen offensicht-
lich erscheint, RMS mit maschinellen Lernverfahren
zu verbinden, % hangt der Einsatz einer spezifischen
Technologie massgeblich von der praktischen Um-
setzbarkeit und deren potenzieller Auswirkungen auf
die betroffenen Personen ab.X® |n Deutschland ist
beispielsweise aufgrund einer Ausnahmeregelung in
§32a Abs. 2 Ziff.2 AO unklar, welche spezifische Tech-
nologie flir RMS heute beigezogen wird. Eine Aus-
kunfts- und Informationspflicht besteht namlich nicht,
wenn die Erteilung der Auskunft oder Information die
ordnungsgemadsse Erfillung der in die Zustandigkeit
der Steuerbehérden fallenden Aufgaben und Pflich-
ten gefédhrden wirde. Dies ist beispielsweise der Fall,
wenn durch die Offenlegung der Informationen Riick-
schllsse auf die Ausgestaltung von RMS maéglich sind
und dadurch die Aufdeckung steuerlich bedeutsamer
Sachverhalte wesentlich erschwert wird.1%®

Um aus rechtsstaatlicher Perspektive die Anforde-
rungen zu konkretisieren, ist es jedoch zweitrangig,
welche spezifische Technologie zur Anwendung ge-
langt.1% Wichtiger ist vielmehr, dass durch den Ein-
satz maschineller Lernverfahren gewissermassen ein
Perspektivenwechsel stattfindet: Anstelle von Kau-
salitdten basieren diese Systeme - z.B. kinstliche
neuronale Netzel® - auf Wahrscheinlichkeiten.1%
Die Daten werden nicht anhand von vorgegebenen
Prifregeln verarbeitet, sondern stellen durch das Er-
kennen von Korrelationen eigene Regeln auf, die auf
die Datensatze angewendet werden.® Dabei bleibt
regelmassig unklar, wie die Systeme zu ihren Ergeb-
nissen gelangen und welche Daten schliesslich aus-
schlaggebend sind.'® Fir den Einsatz von RMS be-
deutet dies, dass Steuererkldrungen nicht aufgrund
vorgegebener, standardisierter Kriterien beurteilt
werden, sondern das System selbst entscheidet, wel-
che Kriterien im Einzelfall fir die Ergebnisse mass-
gebend sind. Die Wahl der Kriterien sowie die darauf
basierenden Ergebnisse sind dadurch weder vorher-

sehbar noch tberprifbar.

Erste Praxiserfahrungen im Ausland zeigen, dass
solche Systeme fehleranféllig sind. So wurde im Jahr
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2019 etwa bekannt, dass die niederlandischen Steu-
erbehérden einen selbstlernenden Algorithmus zur
Erstellung von Risikoprofilen verwendet hatten, um
Betrug bei Kinderbetreuungsleistungen zu erkennen.
Auf der Grundlage der Risikoindikatoren des Systems
wurden Familien schon bei einem blossen Verdacht
auf Betrug mit Bussen belangt. Zehntausende von
Familien — oft mit geringem Einkommen oder An-
gehorige ethnischer Minderheiten - waren von den
Folgen betroffen.l Die Fehleranfélligkeit maschi-

102 Maschinelle Lernverfahren werden als Teilbereich von Kl ver-
standen. Dabei ist allerdings zu berlcksichtigen, dass fur Kl kein
einheitliches Begriffsverstandnis existiert, siehe etwa Kaplan Jerry,
Artificial Intelligence: What everyone needs fo know, New York
2016, S.1 ff,; Ertel Wolfgang, Grundkurs Kinstliche Intelligenz,

4. Aufl, Wiesbaden 2016, S.1 ff. Siehe exemplarisch zur Evaluierung
des Kreditvergaberisikos etwa Korn Mona, Potenziale kiinstlicher
Intelligenz und maschinellen Lernens im Risikomanagement von
Banken, Controlling - Zeitschrift fur erfolgsorientierte Unternehmens-
steuerung, 2019, S. 42 ff, S. 43 f.

183 Braun Binder Nadja, Artificial Intelligence and Taxation:
Risk Management in Fully Automated Taxation Procedures, in:
Wischmeyer Thomas/Rademacher Timo (Hrsg.), Regulating
Artificial Intelligence, Cham 2020, S.295 ff. (zit. Braun Binder,
Taxation), S.300 N 16.

104 Drijen (Fn.84), S.214 f. Grundrechts- und verfahrensrechts-
relevante Probleme stellen sich insbesondere dann, wenn die RMS
nicht mehr manuell programmiert werden, sondern selbstlernende
Systeme (Stichwort machine learning) eingesetzt werden, dazu
Koch (Fn.81), S.71.

195 Braun Binder, Taxation (Fn.103), S. 299 N 12 f, S.304 N 4.

106 Braun Binder, Risikomanagement (Fn.88), S.174.

107

Zum Begriff etwa Oettinger Michael, Data Science, 2. Aufl,
Hamburg 2020, S.119 ff.

188 artmut Ernst/Schmidt Jochen/Beneken Gerd, Grundkurs
Informatik, 7. Aufl., Wiesbaden 2020, S.801 ff.

109 Eriel (Fn.101), S.265 ff. Zu datenschutzrechtlichen Fragen
und dem Einsatz maschineller Lernverfahren Glass Philip,
Datenschutzrecht fur ktnstliche Intelligenz in der 6ffentlichen
Verwaltung, in: Widmer Micheal (Hrsg.), Datenschutz: Rechtliche
Schnittstellen, Zurich 2023, S.179 ff, S.202 ff.

lie Vogel Paul, Kunstliche Intelligenz und Datenschutz, Diss.
Wirzburg 2021, Baden-Baden 2022, S.106 ff; Wischmeyer Thomas,
Artificial Intelligence and Transparency: Opening the Black Box,

in: Wischmeyer Thomas/Rademacher Timo (Hrsg.), Regulating
Artificial Intelligence, Cham 2020, S. 75 ff, S.7 f; Martini Mario,
Blackbox Algorithmus, Berlin 2019, S.28 ff.

I Siehe dazu Heikkild Melissa, Dutch Scandal serves as a warning
for Europe over risks of using algorithms, POLITICO 29.3.2022, online
aufgerufen am 17. Februar 2023 unter: <https://www.politico.eu/article/
dutch-scandal-serves-as-a-warning-for-europe-over-risks-of-using-
algorithms/>. Zur allgemeinen Fehleranfalligkeit algorithmischer
Systeme siehe Braun Binder et al., Schlussbericht (Fn.22), S. 40 ff.
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neller Lernverfahren kann u.a. auf mangelnde Quali-
tat von Trainingsdaten zurickgefihrt werden.12 |n
Bezug auf den Einsatz von RMS besteht das Risiko,
dass risikobehaftete Félle nicht erkannt werden. Da-
durch wiirden der Untersuchungsgrundsatz und der
Grundsatz der Gleichmassigkeit der Besteuerung be-
eintrachtigt.® Hinzu kommt, dass bei einem Einsatz
(komplexer) maschineller Lernverfahren die Kriterien,
die der Risikoanalyse zugrunde gelegt werden, kaum
vorhersehbar sind, da diese vom lernenden System
selbst entwickelt werden. Damit ist der Prozess kaum
mehr nachvollziehbar.

4.3 Zweckdnderung der Daten im Verfahren

Im Rahmen der Veranlagungsverfahren werden Da-
ten der steuerpflichtigen Personen fiir eine bestimmte
Steuerart in einer bestimmten Steuerperiode erhoben
(Grundsatz der Zweckbindung).* Im analogen Ver-
fahren prifen Steuerbehérden die Erklarungen ge-
stltzt auf die durch die steuerpflichtigen Personen be-
reitgestellten Beweismittel sowie gesetzlich definierte
Untersuchungsmittel.’® Im automatisierten Steuer-
verfahren eréffnen sich hingegen weitere Méglichkei-
ten (z.B. Data Mining®). Vorstellbar ist etwa, dass
Daten verschiedener steuerpflichtiger Personen ge-
nutzt werden, um die Steuererkldrung einer weiteren
Person auf Plausibilitat zu prafen.2” Darin wiirde aller-
dings eine Anderung des Zwecks der erhobenen Daten
liegen.1& Der Zweck wirde nicht mehr die Bearbeitung
der Daten einer bestimmten steuerpflichtigen Person
in einer bestimmten Steuerperiode, sondern die Be-
arbeitung der Daten verschiedener steuerpflichtiger
Personen bzw. die Bearbeitung der Daten einer Person
zur Nutzung fir eine andere Person umfassen. 12

Ob eine solche Zweckdnderung von den Rechts-
grundlagen fir die urspriingliche Datenbearbeitung
gestitzt wird, ist fraglich. Grundséatzlich ist die Bear-
beitung von Personendaten zu einem anderen Zweck
nicht durch die gesetzliche Grundlage gedeckt, welche
die urspringliche Erhebung rechtfertigt.122 Unzulas-
sig ist auch eine Datenerhebung «auf Vorrat», um die-
se spater in einem anderen Kontext zu verwenden. 12!
In gesetzlichen Bekanntgabebestimmungen kann hin-
gegen eine Rechtfertigung der Zweckdnderung mit-
enthalten sein.122 Wenn beispielsweise Steuerdaten
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von der Steuerverwaltung an andere Behordenstellen
bekannt gegeben werden dirfen, dann regelméssig
nicht zu dem Zweck, zu dem sie erhoben worden sind
(ndmlich zur Veranlagung der Steuern), sondern z.B.
zum Zweck der Beurteilung, ob jemand bedurftig ist
(z.B. bei der Bekanntgabe an die Sozialhilfe). Aller-
dings fallt die Bearbeitung von Daten der Steuerver-
waltung, die zum Zweck der Steuerveranlagung er-
hoben wurden, durch dieselbe Steuerverwaltung zu
einem anderen Zweck - etwa der Uberpriifung von
Steuererkldrungen anderer Steuerpflichtiger — nicht
unter die Bekanntgabe.

4.4 Profiling im Veranlagungsverfahren

Die Datenliberprifung durch die Steuerbehérden
hat zum Ziel, die Steuererkldrungen der steuerpflich-
tigen Personen, mithin die Korrektheit und Vollstan-
digkeit der Angaben, zu prifen.1Z Dies &ndert sich
im vollautomatisierten Steuerverfahren grundsatzlich
nicht. Allerdings kann das Beiziehen anderer Daten-

12z

Voss Jakob, Datenqualitat als Grundlage qualitativer
Inhaltserschliessung, in: Franke-Maier Michael/Kasprzik Anna/Led!
Andreas et al. (Hrsg.), Qualitat der Inhaltserschliessung, Berlin/
Boston 2021, S.167 ff, S.168 ff,; Stevens Jeremy, Datenqualitat bei
algorithmischen Entscheidungen, CR 2020, S.73 ff, S.74; Zweig
Katharina/Krafft Tobias, Fairness und Qualitat algorithmischer
Entscheidungen, in: Mohabbat Kar Resa/Thapa Basanta/Parycek
Peter (Hrsg.), (Un)berechenbar? Algorithmen und Automatisierung
in Staat und Gesellschaft, Berlin 2018, S. 204 ff,, S.211 ff.

113 74 den Grundsatzen Ziff. 3.
114 Siehe Ziff. 32.

15 Siehe Ziff. 41,
116

Zu Data Mining und datenschutzrechtlicher Zweckbindung
siehe Epiney Astrid, Datenschutzrechtliche Grundsatze und
Garantien, in: Belser Eva Maria/Epiney Astrid/Waldmann Bernhard/
Bickel Jurg (Hrsg.), Datenschutzrecht: Grundlagen und o6ffentliches
Recht, Bern 2011, S. 509 ff, § 9 N 34.

U7 Ehrke-Rabel, Automatisieru ng (Fn. 90), S. 50.

118 7um Zusammenspiel von Zweckbindung und automatisierter
Datenverarbeitung (Profiling, siehe unten 4.4), Heuberger Olivier,
Profiling im Personlichkeits- und Datenschutzrecht der Schweiz,
Diss. Luzern 2019, Zurich/Basel/Genf 2020, N 237 ff.

19 Fir Osterreich bereits Ehrke-Rabel, Automatisierung (Fn. 90), S. 50.

120 Epiney (Fn. 116), § 9 N 29 f. Ferner Praxiskomm IDG-BS-Rudin
(Fn. 42),§ 12 N 10 ff.

1z Epiney (Fn. 116), § 9 N 33. Dies gilt auch auf kantonaler Ebene,
siehe etwa Praxiskomm IDG-BS-Rudin (Fn. 42), § 12 N 4.

122 praxiskomm IDG-BS-Rudin (Fn. 42),§12 N 10 ff, insbesondere N 15.

123 giehe Ziff. 31.
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quellen und der Abgleich dieser Daten mit jenen
anderer steuerpflichtiger Personen, beispielsweise
im Rahmen eines RMS-Einsatzes, dazu fihren, dass
Kontrollhandlungen gezielt und effizienzorientiert je-
weils bei denjenigen steuerpflichtigen Personen vor-
genommen werden, bei denen das Risiko der unwahr-
heitsgetreuen Steuererkldrung am héchsten ist. 124 Mit
anderen Worten soll vorhergesagt werden, welche
Personen mit hoher Wahrscheinlichkeit die Steuerer-
kldrung unwahrheitsgeméass ausgefullt haben.1% Bei
diesem automatisierten Vorgang handelt es sich um

nichts anderes als um ein Profiling. 128

Gemass Art.5 lit.f revDSG ist Profiling «jede Art der
automatisierten Bearbeitung von Personendaten, die
darin besteht, dass diese Daten verwendet werden,
um bestimmte persénliche Aspekte, die sich auf eine
nattrliche Person beziehen, zu bewerten, insbesonde-
re um Aspekte bezliglich Arbeitsleistung, wirtschaft-
licher Lage, Gesundheit, persénlicher Vorlieben, Inter-
essen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder
Ortswechsel dieser natirlichen Person zu analysieren
oder vorherzusagen». Die im Gesetz genannten Merk-
male sind nur beispielhaft. 12

Mithin ist Profiling der Vorgang der Bewertung be-
stimmter personlichkeitsrelevanter Attribute einer Per-
son durch vollautomatisierte Auswertung der betrof-
fenen Personendaten.12 Kein Profiling liegt vor, wenn
eine Datenansammlung besteht, sie jedoch nicht auto-
matisiert ausgewertet wird.12 Die Bearbeitung bedarf
ferner einer bestimmten Wertung (subjektive Kompo-
nente), z. B. einer Prognose; die objektive Sachverhalts-
feststellung durch Datenerhebung ist kein Profiling. 132

Der Fokus liegt beim Profiling nicht allein auf dem
Ergebnis, sondern vielmehr auf dem gesamten Be-
wertungsprozess. 3! Ziel und Zweck der Analyse ist
die Vorhersage von Verhaltensweisen, Fahigkeiten
oder BedUrfnissen einer bestimmten Person.132 Beim
steuerrechtlichen Uberpriifungsvorgang kann es - je
nachdem, welche Art von RMS zugrunde gelegt wird
- um die Bewertung, Analyse und Vorhersage persén-
licher Aspekte der steuerpflichtigen Person — ndmlich
deren Arbeitsleistung, wirtschaftliche Lage, Verhal-
ten132 und auch weitere persénlichkeitsrelevante As-
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pekte3* wie Ehrlichkeit oder Zuverldssigkeit gehen.
Findet dieser Vorgang vollautomatisiert statt, han-
delt es sich um Profiling i.S.d.revDSG. Profiling kann
ferner als Grundlage fiir den Erlass automatisierter
Einzelentscheidungen i.S.v. Art.21 revDSG dienen. 138
Werden durch die Erhebung der steuerrechtlich rele-
vanten Daten automatisiert wesentliche Aspekte der
Personlichkeit bewertet und die betroffene steuer-
pflichtige Person schliesslich vollautomatisiert veran-
lagt, basiert diese Entscheidung auf Profiling. Die bei-
den Begriffe miissen aber nicht zwingend miteinander

in Verbindung stehen. 3¢

Es bleibt festzuhalten, dass nicht jedes RMS ein Pro-
filing darstellt. Basiert ein RMS etwa schlicht darauf,
dass Angaben der steuerpflichtigen Person von An-
gaben anderer Steuerpflichtiger abweichen, wenn es

124 ym dies genauer beurteilen zu kdnnen, musste allerdings die
genaue Funktionsweise des RMS bekannt sein, siehe Ehrke-Rabel,
Profiling (Fn. 64), S.54 f.

125 Angelehnt an Heuberger Gotsch Olivier, Der Wert von Daten
aus juristischer Sicht am Beispiel des Profiling, in: Fasel Daniel/
Meier Andreas (Hrsg.), Big Data, Wiesbaden 2016, S. 83 ff, S.86.
Zum Risikobegriff aus der Verwaltungstatigkeit Wanner Markus/
Zuber-Hagen Tom, Risikomanagement in den 6ffentlichen
Verwaltungen von Kantonen und Gemeinden, AJP 2011, S. 901 ff,
S.903 f.

126 pie folgenden Ausflihrungen stttzen sich auf die (kinftige)
Rechtslage auf Bundesebene und verweisen nur punktuell auf

die kantonalen Rechtsgrundlagen. Zur Anwendbarkeit des Bundes-
oder kanfonalen Datenschutzrechts siehe vorne 3.2.

127 Botschaft DSG 2017 (Fn.19), S.7022.

128 Botschaft DSG 2017 (Fn.19), S.7022. Vertieft zum Begriff
des Profiling Buhlmann Lukas/Schiepp Michael, Begriff und
Rechtsfolgen des Profilings im nDSG und der DSGVO, Jusletter
12.September 2022, N 69 ff.

129 Botschaft DSG 2017 (Fn.19), S.7022.

138 Rosenthal David, Das neue Datenschutzgesetz, Jusletter
16.November 2020, N 24.

13 ertieft Heuberger (Fn.118), N 56.
132 potschaft DSG 2017 (F.19), S.7022.
133 Siehe die Definition in Art.5 lit.f revDSG.

— Zum Begriff der Personlichkeit sieche Meier Philippe, Droit des
personnes, 2. Aufl, Genf/Zurich/Basel 2021, S.303 ff,; Riemer Hans
Michael, Personenrecht des ZGB, 2. Aufl, Bern 2002, S.131 ff.

135 gip Beispiel fuhrt Braun Binder Nadja, Als Verfigungen

gelten Anordnungen der Maschine im Einzelfall.. - Dystopie oder
kunftiger Verwaltungsalltag?, ZSR 2020, S.253 ff. (zit. Braun Binder,
Dystopie), S.269, auf.

136 7yur Abgrenzung siehe Buhlmann/Schiepp (Fn.128), N 130 ff.
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mithin einfach darum geht, «Ausreisser» zu finden,
dann handelt es sich nicht um Profiling.

Staatliches Handeln setzt das Beachten der Grund-
rechte voraus (Art.35 Abs.1BV).
Profiling ist insbesondere das Grundrecht auf infor-
mationelle Selbstbestimmung (Art.13 Abs.2 BV) zu
wahren.3Z Der verfassungsrechtliche Anknupfungs-
punkt liegt dabei auf der Schwere der méglichen
Grundrechtseinschrankung, die durch die Datenbe-
arbeitung erfolgen kann. Schwerwiegende Einschran-

Im Kontext von

kungen muissen in einem Gesetz im formellen Sinn
statuiert sein (Art.36 Abs.1 BV).12 Zudem muss die
Rechtsgrundlage genligend bestimmt sein; die betrof-
fene Person muss erkennen und voraussehen kénnen,
inwiefern ein Grundrechtseingriff erfolgt. 122

Das Datenschutzrecht konkretisiert das Grundrecht
auf informationelle Selbstbestimmung und stellt er-
héhte Anforderungen auf, wenn Behoérden Profiling
betreiben. Dies betrifft insbesondere die gesetzliche
Grundlage und die Informationspflichten. Das revDSG
statuiert, dass Profiling durch ein Bundesorgan einer
Grundlage in einem Gesetz im formellen Sinn (Art.34
Abs.2 lit.b revDSG) bedarf. Fir Bundesorgane unbe-
achtlich ist, ob es sich um ein «Profiling mit hohem Risi-
ko» 1% geméss Art.5 lit.g revDSG handelt, oder um ein
«gewdhnliches» Profiling gemass Art.5 lit.f revDSG. 14
Eine Grundlage im materiellen Sinn genlgt, sofern die
Bearbeitung fir eine in einem Gesetz im formellen
Sinn festgelegte Aufgabe unentbehrlich ist (Art.34
Abs.3 lit.a revDSG) oder der Bearbeitungszweck fir
die Grundrechte der betroffenen Person keine beson-
deren Risiken birgt (Art.34 Abs.3 lit.b revDSG). Die
Ausnahme der Unentbehrlichkeit wird im Steuervoll-
zug wohl schwierig zu beweisen sein, %2 zumal dieser
bisher ohne Profiling erfolgte. Die zweite Ausnahme
wird sodann ebenfalls nicht greifen, da das Bundesge-
richt bereits das Erstellen eines Personlichkeitsprofils
als schwerwiegenden Eingriff in die Grundrechte be-
zeichnete, da wesentliche Aspekte der Personlichkeit

zusammengestellt und beurteilt werden. 122

Im Zuge der Revision des Datenschutzgesetzes auf
Bundesebene werden mehrere Gesetze um den Be-
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griff des Profilings ergdnzt. Beispielsweise sieht das
revidierte Zollgesetz (revZG1#) nun vor, dass die eid-
gendssische Zollverwaltung zur Erfillung ihrer Aufga-
ben - der Erhebung von Personendaten zur Veranla-
gung nach Zollgesetz - Profiling (mit hohem Risiko)
betreiben kann (Art.110 Abs 2 revZG). Dasselbe ist fur
das revidierte Mehrwertsteuergesetz (revMWSTG 142)
vorgesehen: Die Eidgendssische Steuerverwaltung
ist zum Profiling (mit hohem Risiko) befugt, wenn es
der Erflllung der gesetzlich vorgesehenen Aufgaben
dient (Art.76 Abs.3 revMWSTG).

Die Kantone sind in ihrer Gesetzgebung im Daten- 38
schutzrecht unterschiedlich weit fortgeschritten. Es
ist aber zu erwarten, dass sie mit Inkrafttreten des
revDSG ihre Gesetze ebenfalls anpassen. ™ So wurde
z.B. im Kanton Basel-Stadt im Zuge der Revision des

137 Rypka Thomas, Das Grundrecht auf Privatsphare in Bezug

auf Steuerdaten, Diplomarbeit der Universitat Graz, 2020, S. 26 ff,
online aufgerufen am 17. Februar 2023 unter: <https://unipub.uni-
graz.at/obvugrhs/download/pdf/4825100%0originalFilename=true>.
Zum Grundrechtsgehalt siehe Schweizer Rainer, Kommentierung
von Art.13 BV N 74, in: Ehrenzeller Bernhard/Schweizer Rainer
J./Schindler Benjamin/Vallender Klaus A., Die Schweizerische
Bundesverfassung, St. Galler Kommentar, 3. Aufl, Zurich 2014; BSK
BV-Diggelmann (Fn.38), Art. 13 N 33.

138 7um Begriff des Gesetzes im formellen Sinn siehe BSK BV-
Wyttenbach/Wyss (Fn.38), Art. 164 N 3.

139 sk BV-Epiney (Fn.38), Art.36 N 38.

140 pieses liegt vor, wenn es «ein hohes Risiko fir die

Persénlichkeit oder die Grundrechte der betroffenen Person mit
sich bringt, indem es zu einer Verkntpfung von Daten flhrt, die
eine Beurteilung wesentlicher Aspekte der Persénlichkeit einer
naturlichen Person erlaubt» (Art.5 lit.g revDSG).

M Zum Begriff siehe den Beginn von Ziff. 4.4.

142

Roth Simon, Das Profiling im neuen Datenschutzrecht,
SZW 2021, S.34 ff, S.38, generell kritisch zum Beweis
der Unentbehrlichkeit von Profiling durch Bundesorgane.

143 BGE 146 1 11E.32; 143 1253 E.3.2 und 49; 129 1 232 E.4.3.2.

144 Zollgesetz vom 18.Méarz 2005 (SR 631.0), die revidierten
Bestimmungen frefen am 19.2023 in Kraft.

145 Bundesgesetz Uber die Mehrwertsteuer vom 12. Juni 2009
(SR 641.20), die revidierten Bestimmungen treten am 19.2023
in Kraft.

136 Siehe Leitfaden der Konferenz der Kantonsregierungen
«EU-Datenschutzreform/Modernisierung der Europarats-
Konvention 108: Anpassungsbedarf bei den kantonalen (Infor-
mations- und) Datenschutzgesetzen», N 3.8, online aufgerufen
am 17. Februar 2023 unter: <https://www.dsb.bs.ch/datenschutz/
privatim-und-kdk-leitfaden.html>.
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zsis) 30.03.2023

IDG! eine &hnliche Definition des Profilings wie auf
Bundesebene eingefligt. 18 Gemass § 3 Abs. 7 revidier-
tes IDG-BS ist Profiling jede automatisierte Auswer-
tung von Informationen, um wesentliche persénliche
Merkmale zu analysieren oder Entwicklungen, ins-
besondere bezliglich Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, personliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Orts-
wechsel, vorherzusagen. 42

Unabhangig davon, ob die kantonalen Datenschutz-
gesetze das Profiling regeln, ist aus grundrechtlichen
Erwdgungen eine spezifische formell-gesetzliche
Grundlage notwendig. Denn die Zusammenstellung
und Beurteilung wesentlicher Aspekte der Person-
lichkeit hat das Bundesgericht unter dem Begriff des
«Persénlichkeitprofils» als schwerwiegenden Grund-
rechtseingriff gewertet.1%® Zwar ging es in der bun-
desgerichtlichen Rechtsprechung um Personlichkeits-
profile nach Art.3 lit.d Datenschutzgesetz (DSG)L.
Da das Profiling geméss revDSG den bisherigen Be-
griff des Personlichkeitsprofils ausdriicklich ablo-
sen soll 22, bietet sich eine analoge Anwendung der
Rechtsprechung auf das Profiling an.

Die Anforderungen an die konkrete Ausgestaltung
einer gesetzlichen Grundlage zum Einsatz von Profi-
ling kénnen nicht pauschal formuliert werden. Im Ver-
anlagungsverfahren wird sie sich stark am Zweck der
Datenbearbeitung orientieren missen, um insbeson-
dere auch die Anforderungen an die Normdichte ein-
zuhalten. Die Durchfiihrung eines Profilings mdisste
eindeutig ersichtlich sein, 2 ebenso wie die Tatsache,
dass die Daten zum Zwecke des Abgleichs mit ande-
ren Daten erhoben werden.

5. Fazit

Das internationale Umfeld zeigt, dass sich Steuerbe-
hérden neuer Technologien bedienen, um die Steuer-
erklarungen auf Plausibilitat hin zu prifen. Grund-
satzlich ist dies auch in der Schweiz denkbar. Aus
verfassungs- sowie datenschutzrechtlicher Sicht ist
dies bedenklich, zumal insbesondere der Einsatz von
Risikomanagementsystemen zu einem Profiling im

s.16

Private

Sinne des revidierten Datenschutzgesetzes flihren
kann und dieser entsprechender gesetzlicher Grund-
lagen bedarf.

147 Siehe Ratschlag 211239.01 des Regierungsrates des Kantons
Basel-Stadt zu einer Anderung des Gesetzes (iber die Information
und den Datenschutz vom 9. Juni 2010 (Informations- und
Datenschutzgesetz, IDG) und weiterer Gesetze (Anpassung an die
europaischen Datenschutzreformen und weitere Anpassungen,
zit. Ratschlag BS 2021).

148 Die im Ratschlag BS 2021 (Fn. 147) enthaltene Fassung wurde
im Zuge der Beratungen angepasst, siehe Bericht der Justiz-,
Sicherheits- und Sportkommission 211239.02 vom 14. September
2022,S.4 und 7.

139 Kantonsblatt Basel-Stadt Nr.85 vom 2610.2022; die
Referendumsfrist ist abgelaufen, das Inkrafttreten ist zum Zeit-
punkt des Verfassens dieses Beitrages noch nicht beschlossen.
150 BGE 146 1 11E. 32,143 1253 E. 3.2 und 4.9;129 1 232 E. 4.3.2.

5 Bundesgesetz Uber den Datenschutz vom 19. Juni 1992
(SR 2351D.
152 Botschaft DSG 2017 (Fn.19), S. 6971,

153 Biihimann/Schiiepp (Fn.128), N 154.
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